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*Se aplică pentru :  

Facultatea de Inginerie și Tehnologia Informației; Facultatea de Științe și Litere „Petru Maior”; 

Facultatea de Economie și Drept 

Avizat 
Comisia de verificare a îndeplinirii standardelor 
Preşedinte:    
Membri:    

   
   

 
Standardele minimale: 

sunt îndeplinite; 
nu sunt îndeplinite. 

 

Fişă de verificare  
 

a îndeplinirii standardelor minimale necesare şi obligatorii pentru conferirea titlurilor didactice din 
învăţământul superior şi a gradelor profesionale de cercetare-dezvoltare prevăzute în  

Anexa nr. _______ din  Ordinul Ministerului Educaţiei Naţionale şi Cercetării Ştiinţifice nr. 6129/2016 
 

I. DATE DESPRE CANDIDAT 
Nume Bolboacă Prenume Roland 
Gradul didactic pentru care candidează Lector/Șef lucrări 
Domeniul ştiinţific Informatică Poziţia în statul de funcţii 25 
Departamentul de Inginerie Electrică și Tehnologia Informației  
Facultatea de Inginerie și Tehnologia Informației 
 
Gradul didactic actual Asistent Universitar Poziţia în statul de funcţii 36 
Domeniul ştiinţific Informatică   
Departamentul de Inginerie electrică și Tehnologia informației 
Facultatea de Inginerie și Tehnologia Informației 
Universitatea de Medicină, Farmacie, Științe și Tehnologie „George Emil Palade” din Târgu Mureș  

II. DATE PRIVIND ÎNDEPLINIREA CONDIŢIILOR DE CONCURS 
Doctor  în Informatică  Confirmat prin ordinul nr. 7692 din 06.12.2024   

Atestat de abilitare ___________________________ Confirmat prin ordinul nr. ____________ 

III. DATE PRIVIND ÎNDEPLINIREA STANDARDELOR MINIMALE NAŢIONALE 
 

• Facultatea de Inginerie și Tehnologia Informației și Tehnologia Informației; 
1-Condiţii minimale 

Nr. 
crt. 

Domeniul de 
activitate 

Categoria 

Punctaj 
realizat 

Condiţii 
asistent 

universitar 

Condiţii lector 
universitar/ 
şef de lucrări 

Condiţii 
conferenţiar/ 

CS II 

Condiţii 
profesor/  

 CS I 

10% din 
punctajul 

total aferent 

50% din punctajul 
total aferent 

poziţiei de 
conferenţiar 

Conform 
standardelor 
minimale din 
Metodologia 

Conform 
standardelor 
minimale din 
Metodologia 
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poziţiei de 
conferenţiar 

proprie pentru 
ocuparea 
posturilor 

didactice și de 
cercetare 

proprie pentru 
ocuparea 
posturilor 

didactice și de 
cercetare 

1. 
Activitatea didactică 
şi profesională (A1) 

Min … Min … Min … Min …  

2. 
Activitatea de 
cercetare (A2) 

Min … Min … Min … Min …  

3. 
Recunoaşterea şi 

impactul activităţii 
(A3) 

Min … Min … Min … Min …  

 TOTAL Min … Min … Min … Min …  

 *La realizarea acestui punctaj se iau în considerare şi rezultatele aferente criteriilor opţionale dacă 
este cazul 
 
IV. DATE PRIVIND ÎNDEPLINIREA CERINŢELOR: 
 

• Facultatea de Inginerie și Tehnologia Informației și Tehnologia Informației 
 

Nr. 
crt. 

Tipul activităţilor, categorii 
şi restricţii 

 
Nr. 

dovezii* 

Punct
aj 

acord
at 

Punctaj 
realizat 

ACTIVITATEA DIDACTICĂ ŞI PROFESIONALĂ (A1) 

1.  

 
 
A1.5 Director 
(coordonator/responsabil) 
sau membru al unui 
grant/proiect/contract/pro
gram de cercetare 
național/internațional 

Membru în proiect de cercetare 
internațional titulat “Smart Adaptive 
Remote Diagnostic Antitampering Systems” 
prin programul H2020-MG-2018-TwoStages, 
acord de grant  814951, doi 10.3030/814951, 
în cadrul  Universitații de Medicină, 
Farmacie, Științe și Tehnologie „George Emil 
Palade” din Târgu Mureș 

Dovada 
6_A1_5_1 

 

 
 
 

 
4 

 

Membru în proiect de cercetare 
internațional titulat “Safe-Guarding Home 
IoT Environments with Personalised Real-
time Risk Control” prin programul H2020-
EU.3.7, acord de grant  740923, doi 
10.3030/740923. 

Dovada 
6_A1_5_2 

 

 
 

5 
 

2.  A1.6 Membru în comitetul 
științific (de program) al 
unor conferințe, 
simpozioane, workshop-uri 

Membru în comitetul științific (de program) 
INOV8ING UMFST 2024. 

Dovada 
6_A1_6_3 

 

 
0.5 

 

3.  A1.6 Membru în comitetul 
științific (de program) al 
unor conferințe, 
simpozioane, workshop-uri 

Membru în comitetul științific (de program) 
ZILELE UMFST 2022. Operations Twin in the 
Industrial Value Chain. Invitat Victor Spita, 
Associate Director at Accenture Romania. 

Dovada 
6_A1_6_4 

 

 
 

0.5 
 

4.  A1.6 Membru în comitetul 
științific (de program) al 
unor conferințe, 
simpozioane, workshop-uri 

Membru în comitetul științific (de program) 
INTERENG UMFST 2024. 

Dovada 
6_A1_6_5 

 

 
0.5 
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5.  A1.6 Membru în comitetul 
științific (de program) al 
unor conferințe, 
simpozioane, workshop-uri 

Membru în comitetul științific (de program) 
Conferința Internaționala a doctoranzilor si a 
tinerilor doctori UMFST 2022. 

Dovada 
6_A1_6_6 

 

 
0.5 

 

6.  A1.7 Organizare 
evenimente științifice/școli 
de vară 

Membru al echipei de organizare a 
conferinței The European Interdisciplinary 
Cybersecurity Conference – EICC 2021 ( 
https://www.fvv.um.si/eicc2021/), 10 
Noiembrie, Târgu Mureș, Romania 

Dovada 
6_A1_7_7 

 

 
 

1  

7.  A1.7 Organizare 
evenimente științifice/școli 
de vară 

Universitatea de vara pentru elevi (uve) 
UMFST, 09-16 Iulie 2021.  

Dovada 
6_A1_7_8 

 

1 
 

8.  A1.7 Organizare 
evenimente științifice/școli 
de vară 

Hackaton Micromouse robot competition 
Continental Sibiu and UMFST 2023 

Dovada 
6_A1_7_9 

 

1 
 

9.  A1.8 Keynote/invited 
speaker/professor la 
evenimente/universități 
conform [2] 

Workshop Manifestări Ale Criminalității 
Informatice, Zilele UMFST G.E. Palade 2024, 
Facultatea de Economie si Drept. 
09.12.2024. 

Dovada 
6_A1_8 

 
1 

 

10.  A1.14 Dezvoltarea de 
pachete și instrumente 
software, dezvoltarea de 
resurse și colecții de date 
de largă utilitate (probate 
prin număr de accesări, 
publicarea pe site-uri open 
source, etc.) conform [5] 

Coautor la dezvoltarea unui sistem de 
testare pentru servicii de securitate în retele 
automotiv cu sursă deschisă, distribuit sub 
licența MIT 
(https://github.com/terilenard/dias-
hackathon-testbed1). 

Dovada 
6_A1_ 
14_10 

 

 
 
 

2 
 

11.  A1.14 Dezvoltarea de 
pachete și instrumente 
software, dezvoltarea de 
resurse și colecții de date 
de largă utilitate (probate 
prin număr de accesări, 
publicarea pe site-uri open 
source, etc.) conform [5] 

Bolboaca, Roland; Haller, Piroska, 2024, 
"Lorenz System Simulation Dataset", 
https://doi.org/10.7910/DVN/BKNNTK, 
Harvard Dataverse, V1 

Dovada 
6_A1_ 
14_11 

 

 
 
 

2 
 

12.  A1.16 Premii și alte merite Best paper award pentru lucrarea întitulată 
``A Statefull Firewall and Intrusion Detection 
System Enforced with Secure Logging for 
Controller Area Network'' în cadrul 
conferinței The European Interdisciplinary 
Cybersecurity Conference, 2021. 

Dovada 
6_A1_ 
16_12 

 

 
 
 

2 
 

 
 
 

Nr. 
crt. 

Tipul activităţilor, 
categorii şi restricţii 

 
Nr. 

dovezii * 
Punctaj 
acordat 

Punctaj 
realizat 

ACTIVITATEA DE CERCETARE (A2) 

https://github.com/terilenard/dias-hackathon-testbed1
https://github.com/terilenard/dias-hackathon-testbed1
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1.  
A2.2Publicații 
categoria A 

Bolboacă, R., & Haller, P. (2023). 
Performance analysis of long short-term 
memory predictive neural networks on 
time series data. Mathematics, 11(6), 
1432. 

Dovada 
6_A2_1 

+ 
Dovada 
6_A2_2 

+ 
Articolele 

de la 
categoria 

21. 

8  

2.  
A2.2Publicații 
categoria A 

Lenard, T., Bolboacă, R., Genge, B., & 
Haller, P. (2020, June). MixCAN: Mixed 
and backward-compatible data 
authentication scheme for controller 
area networks. In 2020 IFIP Networking 
Conference (Networking) (pp. 395-403). 
IEEE. 

Dovada 
6_A2_1 

+ 
Dovada 
6_A2_2 

+ 
Articolele 

de la 
categoria 

21. 

4  

3.  A2.3 Publicații 
categoria B 

Bolboacă, R. (2022). Adaptive ensemble 
methods for tampering detection in 
automotive aftertreatment 
systems. IEEE Access, 10, 105497-
105517. 

Dovada 
6_A2_1 

+ 
Dovada 
6_A2_2 

+ 
Articolele 

de la 
categoria 

21. 

4  

4.  A2.4 Publicații 
categoria C 

Bolboacă, R., Genge, B., & Haller, P. 
(2019, September). Using Side-Channels 
to Detect Abnormal Behavior in 
Industrial Control Systems. In 2019 IEEE 
15th International Conference on 
Intelligent Computer Communication 
and Processing (ICCP) (pp. 435-441). 
IEEE. 

Dovada 
6_A2_1 

+ 
Dovada 
6_A2_2 

+ 
Articolele 

de la 
categoria 

21. 

2  

5.  A2.4 Publicații 
categoria C 

Bolboacă, R., Lenard, T., Genge, B., & 
Haller, P. (2020, August). Locality 
sensitive hashing for tampering 
detection in automotive systems. In 
Proceedings of the 15th International 
Conference on Availability, Reliability 
and Security (pp. 1-7). 

Dovada    
6_A2_2 

+ 
Articolele 

de la 
categoria 

21. 
 

1  

6.  A2.5 Publicații 
categoria D 

Bolboacă, R., Haller, P., Kontses, D., 
Papageorgiou-Koutoulas, A., Doulgeris, 
S., Zingopis, N., & Samaras, Z. (2022, 
June). Tampering detection for 
automotive exhaust aftertreatment 
systems using long short-term memory 

Dovada 
6_A2_1 

+ 
Dovada 
6_A2_2  

+ 

0.2  
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predictive networks. In 2022 IEEE 
European Symposium on Security and 
Privacy Workshops (EuroS&PW) (pp. 
358-367). IEEE. 

Articolele 
de la 

categoria 
21. 

7.  A2.5 Publicații 
categoria D 

Lenard, T., & Bolboaca, R. (2021, 
November). A statefull firewall and 
intrusion detection system enforced 
with secure logging for controller area 
network. In Proceedings of the 2021 
European Interdisciplinary 
Cybersecurity Conference (pp. 39-45). 

Dovada 
6_A2_1 

+ 
Dovada 
6_A2_2 

+ 
Articolele 

de la 
categoria 

21. 

1  

8.  A2.5 Publicații 
categoria D 

Lenard, T., Bolboacă, R., & Genge, B. 
(2020, September). LOKI: A lightweight 
cryptographic key distribution protocol 
for controller area networks. In 2020 
IEEE 16th International Conference on 
Intelligent Computer Communication 
and Processing (ICCP) (pp. 513-519). 
IEEE. 

Dovada 
6_A2_1 

+ 
Dovada 
6_A2_2 

+ 
Articolele 

de la 
categoria 

21. 

1  

9.  A2.5 Publicații 
categoria D 

Bolboacă, R., & Genge, B. (2023, 
October). Unsupervised Outlier 
Detection in Continuous Nonlinear 
Systems: Hybrid Approaches with 
Autoencoders and One-Class SVMs. 
In International Conference 
Interdisciplinarity in Engineering (pp. 
376-398). Cham: Springer Nature 
Switzerland. 

Dovada 
6_A2_2 

+ 
Articolele 

de la 
categoria 

21. 
 

1  

 
 

Nr. 
crt. 

Tipul activităţilor, 
categorii şi restricţii 

 
Nr. 

dovezii * 
Punctaj 
acordat 

Punctaj 
realizat 

RECUNOAŞTEREA ŞI IMPACTUL ACTIVITĂŢII (A3) 

1.  
A3.1 Citări provenind 
din publicații 
categoria A* 

Lenard, T., Bolboacă, R., Genge, B., & Haller, 

P. (2020, June). MixCAN: Mixed and 

backward-compatible data authentication 

scheme for controller area networks. 

In 2020 IFIP Networking Conference 

(Networking) (pp. 395-403). IEEE. CITAT DE: 

     Sun, X., Yu, F. R., & Zhang, P. (2021). A 

survey on cyber-security of connected and 

autonomous vehicles (CAVs). IEEE 

Transactions on Intelligent Transportation 

Systems, 23(7), 6240-6259. 

Dovada 
6_A3_1_1 

+ 
Dovada 

6_A3_1_2 

6  
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2.  
A3.1 Citări provenind 
din publicații 
categoria A* 

Lenard, T., Bolboacă, R., Genge, B., & Haller, 

P. (2020, June). MixCAN: Mixed and 

backward-compatible data authentication 

scheme for controller area networks. 

In 2020 IFIP Networking Conference 

(Networking) (pp. 395-403). IEEE. CITAT DE: 

     Cui, J., Shen, Y., Zhong, H., Zhang, J., & 

Liu, L. (2023). A Multilevel Electronic 

Control Unit Re-Encryption Scheme for 

Autonomous Vehicles. IEEE Transactions on 

Intelligent Transportation Systems. 

Dovada 
6_A3_1_1 

+ 
Dovada 

6_A3_1_2 

6  

3.  
A3.1 Citări provenind 
din publicații 
categoria A* 

Lenard, T., Bolboacă, R., Genge, B., & Haller, 

P. (2020, June). MixCAN: Mixed and 

backward-compatible data authentication 

scheme for controller area networks. 

In 2020 IFIP Networking Conference 

(Networking) (pp. 395-403). IEEE. CITAT DE: 

     Shen, Y., Cui, J., Zhong, H., Zhang, J., 

Bolodurina, I., & He, D. (2024). A Two-Layer 

Dynamic ECU Group Management Scheme 

for In-Vehicle CAN Bus. IEEE Transactions on 

Intelligent Transportation Systems. 

Dovada 
6_A3_1_1 

+ 
Dovada 

6_A3_1_2 

6  

4.  
A3.1 Citări provenind 
din publicații 
categoria A* 

Lenard, T., Bolboacă, R., Genge, B., & Haller, 

P. (2020, June). MixCAN: Mixed and 

backward-compatible data authentication 

scheme for controller area networks. 

In 2020 IFIP Networking Conference 

(Networking) (pp. 395-403). IEEE. CITAT DE: 

     Lee, S., Seo, S. H., Kang, K., & Hu, Q. 

(2024). A Blockchain-Based Electric Vehicle 

Charging Cooperation Model. IEEE 

Transactions on Vehicular Technology. 

Dovada 
6_A3_1_1 

+ 
Dovada 

6_A3_1_2 

6  

5.  
A3.1 Citări provenind 
din publicații 
categoria A* 

Lenard, T., Bolboacă, R., & Genge, B. (2020, 

September). LOKI: A lightweight 

cryptographic key distribution protocol for 

controller area networks. In 2020 IEEE 16th 

International Conference on Intelligent 

Computer Communication and Processing 

(ICCP) (pp. 513-519). IEEE. CITAT DE: 

     Cui, J., Shen, Y., Zhong, H., Zhang, J., & 

Liu, L. (2023). A Multilevel Electronic 

Control Unit Re-Encryption Scheme for 

Autonomous Vehicles. IEEE Transactions on 

Intelligent Transportation Systems. 

Dovada 
6_A3_1_1 

+ 
Dovada 

6_A3_1_2 

12  
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6.  
A3.1 Citări provenind 
din publicații 
categoria A* 

Lenard, T., Bolboacă, R., & Genge, B. (2020, 

September). LOKI: A lightweight 

cryptographic key distribution protocol for 

controller area networks. In 2020 IEEE 16th 

International Conference on Intelligent 

Computer Communication and Processing 

(ICCP) (pp. 513-519). IEEE. CITAT DE: 

     Shen, Y., Cui, J., Zhong, H., Zhang, J., 

Bolodurina, I., & He, D. (2024). A Two-Layer 

Dynamic ECU Group Management Scheme 

for In-Vehicle CAN Bus. IEEE Transactions on 

Intelligent Transportation Systems. 

Dovada 
6_A3_1_1 

+ 
Dovada 

6_A3_1_2 

12  

7.  
A3.1 Citări provenind 
din publicații 
categoria A* 

Lenard, T., & Bolboaca, R. (2021, 

November). A statefull firewall and 

intrusion detection system enforced with 

secure logging for controller area network. 

In Proceedings of the 2021 European 

Interdisciplinary Cybersecurity 

Conference (pp. 39-45). CITAT DE:      

       Lu, R., Xie, G., Li, R., Xu, W., & Lei, J. 

(2023). TrinitySec: Trinity-Enabled and 

Lightweight Security Framework for CAN-FD 

Communication. IEEE Transactions on 

Dependable and Secure Computing. 

Dovada 
6_A3_7_1 

12  

8.  
A3.2 Citări provenind 
din publicații 
categoria A 

Lenard, T., Bolboacă, R., & Genge, B. (2020, 

September). LOKI: A lightweight 

cryptographic key distribution protocol for 

controller area networks. In 2020 IEEE 16th 

International Conference on Intelligent 

Computer Communication and Processing 

(ICCP) (pp. 513-519). IEEE. CITAT DE: 

     Li, X., He, D., Gao, Y., Liu, X., Chan, S., Pan, 

M., & Choo, K. K. R. (2022). Light: 

Lightweight authentication for intra 

embedded integrated electronic 

systems. IEEE Transactions on Dependable 

and Secure Computing, 20(2), 1088-1103. 

Dovada 
6_A3_3 

8  

9.  
A3.2 Citări provenind 
din publicații 
categoria A 

Bolboacă, Roland, and Piroska Haller. 

"Performance analysis of long short-term 

memory predictive neural networks on time 

series data." Mathematics 11.6 (2023): 

1432. CITAT DE:    

   Zheng, Sen, et al. "A novel prediction 

model for seawall deformation based on 

Dovada 
A3_ 4_1 

8  
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CPSO-WNN-LSTM." Mathematics 11.17 

(2023): 3752. 

10.  

A3.2 Citări provenind 
din publicații 
categoria A 

Bolboacă, Roland, and Piroska Haller. 

"Performance analysis of long short-term 

memory predictive neural networks on time 

series data." Mathematics 11.6 (2023): 

1432. CITAT DE:    

   Zheng, S., Gu, C., Shao, C., Hu, Y., Xu, Y., & 

Huang, X. (2023). A novel prediction model 

for seawall deformation based on CPSO-

WNN-LSTM. Mathematics, 11(17), 3752. 

Dovada 
A3_ 4_1 

8  

11.  

A3.2 Citări provenind 
din publicații 
categoria A 

Bolboacă, Roland. "Adaptive ensemble 

methods for tampering detection in 

automotive aftertreatment systems." IEEE 

Access 10 (2022): 105497-105517. CITAT 

DE:  

   Roman, A. S. (2023). Evaluating the 

privacy and utility of time-series data 

perturbation 

algorithms. Mathematics, 11(5), 1260. 

Dovada 
6_A3_5_1 

8  

12.  

A3.2 Citări provenind 
din publicații 
categoria A 

Bolboacă, Roland. "Adaptive ensemble 

methods for tampering detection in 

automotive aftertreatment systems." IEEE 

Access 10 (2022): 105497-105517. CITAT 

DE:  

   Zohaib, M., Asim, M., & ELAffendi, M. 

(2024). Enhancing Emergency Vehicle 

Detection: A Deep Learning Approach with 

Multimodal Fusion. Mathematics, 12(10), 

1514. 

Dovada 
6_A3_5_1 

8  

13.  

A3.2 Citări provenind 
din publicații 
categoria A 

Lenard, T., Bolboacă, R., Genge, B., & Haller, 

P. (2020, June). MixCAN: Mixed and 

backward-compatible data authentication 

scheme for controller area networks. 

In 2020 IFIP Networking Conference 

(Networking) (pp. 395-403). IEEE. CITAT DE: 

     Martínez-Cruz, A., Ramírez-Gutiérrez, K. 

A., Feregrino-Uribe, C., & Morales-Reyes, A. 

(2021). Security on in-vehicle 

communication protocols: Issues, 

challenges, and future research 

directions. Computer 

Communications, 180, 1-20. 

Dovada 
6_A3_1_1 

4  
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14.  

A3.2 Citări provenind 
din publicații 
categoria A 

Lenard, T., Bolboacă, R., Genge, B., & Haller, 

P. (2020, June). MixCAN: Mixed and 

backward-compatible data authentication 

scheme for controller area networks. 

In 2020 IFIP Networking Conference 

(Networking) (pp. 395-403). IEEE. CITAT DE: 

     Anwar, A., Anwar, A., Moukahal, L., & 

Zulkernine, M. (2023). Security assessment 

of in-vehicle communication 

protocols. Vehicular Communications, 44, 

100639. 

Dovada 
6_A3_1_1 

4  

15.  
A3.3Citări provenind 
din publicații 
categoria B 

Bolboacă, Roland, and Piroska Haller. 

"Performance analysis of long short-term 

memory predictive neural networks on time 

series data." Mathematics 11.6 (2023): 

1432. CITAT DE:    

   Huang, Z., Gu, C., Peng, J., Wu, Y., Gu, H., 

Shao, C., ... & Zhu, M. (2024). A statistical 

prediction model for sluice seepage based 

on MHHO-BiLSTM. Water, 16(2), 191 

Dovada 
6_A3_4_1 

 
4  

16.  
A3.3 Citări provenind 
din publicații 
categoria B 

Bolboacă, Roland, and Piroska Haller. 

"Performance analysis of long short-term 

memory predictive neural networks on time 

series data." Mathematics 11.6 (2023): 

1432. CITAT DE:    

   Boonprasope, A., & Tippayawong, K. Y. 

(2024). Predicting Healthcare Mutual Fund 

Performance Using Deep Learning and 

Linear Regression. International Journal of 

Financial Studies, 12(1), 23. 

Dovada 
6_A3_4_1 

 
4  

17.  
A3.3 Citări provenind 
din publicații 
categoria B 

Bolboacă, Roland, and Piroska Haller. 

"Performance analysis of long short-term 

memory predictive neural networks on time 

series data." Mathematics 11.6 (2023): 

1432. CITAT DE:    

   Villegas-Ch, W., Gutierrez, R., Navarro, A. 

M., & Mera-Navarrete, A. (2024). Evaluating 

Neural Network Models for Word 

Segmentation in Agglutinative Languages: 

Comparison with Rule-Based Approaches 

and Statistical Models. IEEE Access. 

Dovada 
6_A3_4_1 

 
4  

18.  
A3.3 Citări provenind 
din publicații 
categoria B 

Bolboacă, Roland, and Piroska Haller. 

"Performance analysis of long short-term 

memory predictive neural networks on time 

Dovada 
6_A3_4_1 

 
4  
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series data." Mathematics 11.6 (2023): 

1432. CITAT DE:    

   Gu, Q., Zheng, Q., Zhang, X., Lin, L., Li, S., 

Chen, F., ... & Chen, W. (2024). Trends in 

Health Service Use for Dry Eye Disease From 

2017 to 2021: A Real-World Analysis of 

369,755 Outpatient Visits. Translational 

Vision Science & Technology, 13(1), 17-17. 

19.  
A3.3 Citări provenind 
din publicații 
categoria B 
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